Tecniche di valutazione della dependability

La valutazione del comportamento di un sistema può essere fatta in modo:

· sperimentale (euristico): si usa un prototipo del sistema e le grandezze d’interesse sono stimate tramite dati statistici:

· di gran lunga più costoso e complesso di quello analitico;
· prototipo del sistema spesso indisponibile;
· dependability di difficile valutazione in quanto necessita di lunghi tempi d’osservazioni;
· analitico: le grandezze sono ricavate direttamente da un modello matematico del sistema stesso:

· i modelli matematici spesso non rappresentano adeguatamente la struttura reale del sistema o il comportamento dei suoi componenti (ricorso a modelli simulativi).
Attributi più significativi della dependability

· affidabilità (reliability),

· disponibilità (availability),

· sicurezza (safety),

· mantenibilità,

· collaudabilità,

· performability.

Definizioni basilari

Funzione di guasto Q(t): probabilità che un’entità si guasti per la prima volta nell’intervallo di tempo (0,t): è una funzione di “distribuzione cumulativa”:

Q(t) = 0   



per t = 0      

0 (  Q(t) (  Q(t + t)
 
per t ( 0   

Q(t) = 1



per t = +(
Affidabilità R(t): probabilità che un’entità funzioni correttamente nell’intervallo di tempo (0,t):
R(t) = 1 – Q(t)
R(t) = 1 



per t = 0 

1 ( R(t) ( R(t + t) 

per t ( 0

R(t) = 0



per t = +(
Definizioni basilari (cont.)
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Densità di probabilità di guasto q(t): è la derivata di Q(t) quando questa è una funzione continua:

anche R(t) è continua e la sua derivata nel tempo r(t) è pari a:
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R(t) e Q(t) sono valutate analizzando il comportamento di una popolazione sufficientemente grande d’entità dello stesso tipo e misurando la frequenza con cui si verificano i guasti; alla fine tale frequenza si correla con le suddette grandezze.

· N = popolazione (numero di entità) all’istante t = 0 

· n(t) il numero di entità sane all’istante t
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Frequenza media di guasto

[image: image7.wmf])

(

)

(

t

NR

t

n

=

La frequenza media di guasti durante l’intervallo di tempo (t, t + t) è pari a:

La frequenza media di guasto di ogni singola entità nell’intervallo (t, t + t) è pari a:

[image: image8.wmf]t

t

t

n

t

n

D

D

+

-

)

(

)

(


Per t tendente a zero ogni singola entità è soggetta all’istante t ad una frequenza istantanea di guasto pari a:
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Essendo - h(t) dt pari a:

integrando la predetta quantità si ottiene l’affidabilità:
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MTTF (Tempo medio di manifestazione del guasto)

Indice utilizzato per valutare l’affidabilità e altre grandezze della dependability, conoscendo le caratteristiche di ogni singola entità.
· MTTF (Mean Time To Fault). Tempo medio di guasto o tempo atteso di operatività di un sistema prima del manifestarsi del primo guasto: valore atteso del tempo medio di manifestazione del guasto:
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che può anche essere espresso (sostituendo q(t)) come:

essendo
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dato che h(t) è costante o crescente con t.

Funzione di frequenza guasti
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Fig.6.1 – Andamento caratteristico della frequenza istantanea di guasto in funzione del tempo.

· La prima regione della figura ha un andamento decrescente nel tempo a causa della cosiddetta mortalità infantile delle entità; fenomeno legato al fatto che durante i primi periodi di funzionamento dell’entità vengono messe in risalto le sue imperfezioni di fabbricazione.

· La seconda regione ha un andamento sostanzialmente uniforme, a causa dei guasti che si presentano casualmente ed indipendentemente dalle imperfezioni di fabbricazione.

· La terza regione ha un andamento crescente nel tempo, dato che con l’invecchiamento è sempre maggiore la probabilità che si verifichino fenomeni irreversibili che danneggino le entità stesse.

Funzione di frequenza guasti (continua)
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Sia la prima che la terza regione possono essere eliminate ipotizzando di utilizzare le entità dopo una fase iniziale di testing e per un periodo di tempo inferiore al loro tempo di invecchiamento: è ragionevole allora supporre che la frequenza istantanea di guasto delle entità sia costante nel tempo, cioè:

In queste ipotesi le grandezze precedenti assumono le seguenti espressioni:
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Fig.6.2 – Andamento della densità di probabilità di guasto in funzione del tempo.

Sistemi riparabili

Nel caso di sistemi riparabili, oltre all’evento “occorrenza di guasto” è necessario considerare l’evento “riparazione” o “sostituzione” di entità guaste.

· MTTF il tempo medio di guasto del sistema

· MTTR (Mean Time To Repair) il tempo medio per riparare o sostituire una entità guasta

(
Disponibilità a regime permanente (Availability) del sistema:
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· MTBF (Mean Time Between Fault) è il tempo medio tra due guasti, dato dalla somma tra MTTF e MTTR: indice molto usato per esprimere la qualità dei sistemi riparabili.

Fattore di copertura

Fattore di copertura:  probabilità condizionata che, dopo il verificarsi di un guasto, il sistema torni a funzionare correttamente. 

Fornisce la misura dell’abilità del sistema a rivelare un guasto, a localizzarlo, a contenerne le conseguenze e a recuperare uno stato consistente e libero da errori.

Per la sua stima è necessario prevedere tutti i possibili guasti e, per ogni guasto identificato, è necessario stimarne la frequenza con cui si verifica e il relativo fattore di copertura.

Limiti:

· è difficile identificare in modo puntuale la probabilità con cui si verifica un dato guasto,

· molto spesso non è realistico riuscire a prevedere tutti i possibili guasti,

· il fattore di copertura è valutato considerando la presenza di un singolo guasto alla volta, mentre si dovrebbe tenere conto anche della possibilità che più guasti si possano verificare contemporaneamente.

Valutazione della dependability

(affidabilità e disponibilità)

La valutazione della dependability di un sistema complesso costituito da entità di cui si conoscono le grandezze relative può essere fatta tramite la modellizzazione:

COMBINATORIA



 MARKOVIANA 

(







(
Metodi combinatori



   Processi di Markov

1. affidabilità




1. affidabilità

2. disponibilità




2. disponibilità

3. sicurezza

4. performability

Modelli combinatori

Il calcolo dell’affidabilità e della disponibilità dei sistemi di elaborazione considera i sistemi costituiti da un insieme di entità variamente connesse.

· Primo passo: individuare l’affidabilità e la disponibilità delle singole entità;

· Secondo passo: individuare le configurazioni che permettono al sistema sotto studio di funzionare secondo le specifiche di progetto;

· Terzo passo: stabilire le connessioni tra i singoli guasti delle entità e quelli del sistema complessivo.

Le entità, a loro volta, sono costituite da componenti e presentano indici di dependability dipendenti:

· dalla qualità dei componenti,

· dalle politiche di manutenzione,

· dalle interconnessioni tra di loro.

Interconnessioni tra entità

Tipiche interconnessioni tra entità sono: la serie, la parallela, la TMR, l’ibrida M su N.

A) Interconnessione serie.

K entità di un sistema si dicono interconnesse in modo seriale quando il funzionamento del sistema dipende dal corretto funzionamento di tutte le K entità. 

Ri(t) = affidabilità della generica entità

Ai  =  disponibilità della generica entità

Le analoghe grandezze del sistema sono date da:
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Fig. 6.3 – Interconnessione serie.

Interconnessioni tra entità (cont.)

B) Interconnessione parallela.

K entità di un sistema si dicono interconnesse in modo parallelo quando il funzionamento del sistema è garantito dalla presenza di almeno una entità funzionante correttamente.

Ri(t) = affidabilità della generica entità

Ai  =  disponibilità della generica entità

Le analoghe grandezze del sistema sono date da:
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Fig.6.4 – Interconnessione parallela.

Interconnessione parallela (cont.)

Il sistema non funziona correttamente (non è disponibile) se sono guaste (non disponibili) tutte le sue K entità.

Nel caso di entità con la medesima affidabilità RC(t) 
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o disponibilità AC si ha che:
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Fig. 6.5 – Affidabilità di una interconnessione parallela.
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Fig. 6.6 – Disponibilità di una interconnessione parallela.

Interconnessioni tra entità (cont.)

C) Interconnessione TMR.

Un sistema con ridondanza modulare tripla (TMR – Triple Modular Redundancy) è costituito da tre entità uguali che adempiono alle stesse funzioni e le cui uscite sono confrontate da un elemento di comparazione (voter), la cui uscita è pari alla maggioranza degli ingressi. 

[image: image39.wmf])

(

)

(

)

(

t

R

t

dR

dt

t

h

=

-

Il sistema è guasto o non disponibile perché sono contemporaneamente guaste (non disponibili) due entità o perché è guasto (non disponibile) il voter, quindi:
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Fig. 6.7 – Interconnessione TMR.

Interconnessioni tra entità (cont.)

Sistemi serie-parallelo.
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Interconnessioni tra entità (cont.)

D) Interconnessione ibrida M su N.

N entità di un sistema si dicono interconnesse in modo ibrido M su N se il sistema è funzionante qualora lo siano almeno M di loro, ovvero se sono guaste al più K = N – M entità.

RC(t) = affidabilità della generica entità

AC =  disponibilità della generica entità

Queste espressioni si possono giustificare notando che la probabilità che:

· siano sane N entità è pari a:

· siano sane N-1 entità è pari a:

· siano sane N-2 entità è pari a:

· siano sane N-K entità è pari a:

Esempi di valutazione

Conoscendo l’affidabilità e la disponibilità delle varie entità, costituenti un sistema, è possibile calcolare l’affidabilità e la disponibilità del sistema complessivo utilizzando le espressioni precedenti.

In un sistema costituito da quattro entità S1, S2, S3 e S4, connesse in serie, l’affidabilità è pari a:


mentre la sua disponibilità è pari a:







Fig. 6.8 – Esempio di connessione serie di più entità.

Esempi di valutazione (cont.)

Per aumentare gli indici predetti si potrebbe duplicare:

· il sistema:













Fig. 6.9 – Esempio di duplicazione di sistema.


Esempi di valutazione (cont.)

· ogni singola entità:







Fig. 6.10 – Esempio di duplicazione di entità.


con:

Esempio

Per esempio nel caso in cui si ha che ogni Ai = 0,9, la disponibilità nei tre casi è pari, rispettivamente, a:

A = 0,6561

Ad1 = 0,8817

Ad2 = 0,9606
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R 11 = R 111 . R 112  





R = R 1 . R 2  





R 1 =  1 - (1 - R 11) . (1 - R 12) 





R 2 =  1 - (1 - R 21) . (1 - R 22) . (1 - R 23)
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