Processi di Markov

In luogo dei modelli combinatori si ricorre ai processi di Markov per modellare sistemi complessi, quando si vuole tenere conto del fattore di copertura e del processo di riparazione e/o manutenzione.

I modelli di Markov sono costruiti per analizzare l’affidabilità e la disponibilità di un sistema costituito di più entità che possono guastarsi indipendentemente l’una dall’altra, e sono utilizzati anche per valutare la safety (sicurezza) e la performability.

I processi di Markov si basano sul concetto di stato e su quello di transizione.

Stato: rappresenta tutto ciò che deve essere conosciuto per descrivere il sistema in un dato istante. Nel caso di modelli di dependability uno stato rappresenta una possibile configurazione di entità sane ed entità guaste. 

Transizioni: descrivono i passaggi di stato al verificarsi di un evento: guasto di una nuova entità, riparazione di una entità guasta. Le transizioni di stato sono caratterizzate dal concetto di probabilità, come la probabilità di guasto di una entità, la probabilità di riparazione e il fattore di copertura. 

Proprietà dei processi markoviani

La probabilità di stare in un dato stato s all’istante t+t è pari a:

a) probabilità che il sistema era all’istante t in uno stato adiacente r (Pr(t))  per la probabilità che avvenga la transizione da quello stato (r) verso lo stato s (Prs (t))

più
b) la probabilità di stare nello stato s nell’istante t (Ps(t)) per la probabilità che non si verifichino eventi tra t e t+t.

All’istante iniziale lo stato del sistema corrisponde a quello in cui tutte le sue entità sono sane; pertanto per determinare la probabilità che il sistema sia in uno stato s in un dato istante è necessario identificare solo le probabilità di transizione tra uno stato ed un altro (si ha praticamente un degrado continuo delle prestazioni se non sono previsti interventi di recovery).

Esempio di costruzione di un processo di Markov

Sistema TMR (Triple Modular Redundancy)
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Il sistema TMR è costituito da tre entità che lavorano in parallelo sugli stessi dati d’ingresso e da un voter che confronta le uscite delle tre entità: l’uscita è pari a quella della maggioranza delle tre entità che operano in parallelo. 

Lo stato è caratterizzato dal valore di stato (sano = 1; guasto = 0) di ciascuno dei componenti (entità e voter). 

Lo stato (1, 1, 1, 1) rappresenta lo stato in cui tutti e quattro i componenti sono sani, mentre lo stato (0, 0, 0, 0) rappresenta lo stato in cui tutti e quattro i componenti sono guasti. 

Il passaggio da uno stato all’altro avviene per il verificarsi di un evento di “guasto”: ogni singola transizione è causata da un singolo evento, secondo una propria probabilità.

Se non è prevista la manutenzione non è possibile una transizione ad uno stato con numero di componenti sani superiori al precedente; si ha solo una degradazione della configurazione del sistema.

Sistema TMR (continua)
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Fig. 6.11 - Processo di Markov per un sistema TMR.

Sistema TMR (continua)


Nel sistema TMR costituito da tre entità esistono 16 stati che possono essere classificati in due categorie:

· quelli che permettono il corretto funzionamento del sistema: hanno un numero di risorse sane sufficienti a rispondere alle specifiche di progetto (due componenti + voter sani);

· quelli che non permettono il funzionamento secondo le specifiche di progetto (nessuna / una componente o voter sani).

Le transizioni tra stati avvengono con una certa probabilità: se si assume che ogni componente ha una funzione di guasto esponenzialmente distribuita (e-(t) con una frequenza di guasto costante (), la probabilità che un componente, sano all’istante di tempo t, si guasti all’istante t + t, è pari a: 


1 – e-((t
Proprietà della probabilità

Prob{che si guasti tra t e t+t} = 

= Prob{che si guasti prima di t+t/che funzioni fino a t} =

= Prob{che si guasti prima di t+t e  che funzioni fino a t} =
        Prob{che funzionasse fino a t}

= Prob{che si guasti prima di t+t} ( Prob{che si guasti prima di t} =
Prob{che funzionasse fino a t}

= (1 – e-((t+(t)) ( (1 – e-(t)  (  1 – e-((t+(t) ( 1 + e-(t  = 

  e-(t 




    e-(t
=  e-(t – e-((t+(t) =  e-(t  _  e-((t+(t)   =
=  1 ( e-((t
           e-(t 
     e-(t 
    e-(t
Se si espande l’esponenziale, si ottiene la seguente serie:


1 – e-((t = 1 (   1 + ((((t) + ((((t)2 + …  ( ((t ( ((((t)2 ( …







   2!



        2!

per valori di t < 1, l’espressione precedente può essere approssimata come segue: 

1 – e-((t ( ((t

Processo di Markov ridotto per un sistema TMR

Gli stati operativi del sistema sono quelli per cui è sano (stato = 1) il voter e almeno due entità su tre: si ricorre pertanto all’aggregazione degli stati omologhi (G = stati di non conformità alle specifiche di progetto) per ridurre il numero di stati e rendere i modelli più semplici da costruire e da analizzare.
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Probabilità di transizione (in t e t+t):

· dallo stato (3,1) allo stato (2,1) è pari a 3(et ;
· dallo stato (3,1) allo stato (G) è pari a (vt ;
· dallo stato (2,1) allo stato (G) è pari a 2(et+(vt .

Fig. 6.12 -  Processo di Markov ridotto per un sistema TMR.

Affidabilità nel sistema TMR

Per la proprietà dei processi Markoviani, per determinare la probabilità che il sistema sia in uno stato s in un dato istante è necessario identificare solo le probabilità di transizione tra uno stato e l'altro.

Per esempio, la probabilità che il sistema TMR si trovi nello stato (3,1) al tempo t+(t è pari alla probabilità che il sistema si trovi nello stato (3,1) al tempo t per la probabilità che non si verifichino altre transizioni verso gli stati (2,1) o (G), ovvero che non si verifichino guasti nell'intervallo (t.

(1 ( (guasto (t)


P(3,1) (t+(t) = (1( 3(e (t ( (v (t) P(3,1) (t)

P(2,1) (t+(t) = 3(e (t P(3,1) (t) + (1( 2(e (t ( (v (t) P(2,1) (t)

P(G) (t+(t) = (v (t P(3,1) (t) + (2(e (t + (v (t) P(2,1) (t) + P(G) (t)

Con operazioni algebriche:

(t ( 0

P(3,1) (t+(t) ( P(3,1) (t) = ( (3(e + (v) P(3,1) (t)     =   d P(3,1) (t)
      (t






    dt
(t ( 0
P(2,1) (t+(t) ( P(2,1) (t) = 3(e P(3,1) (t) ( (2(e + (v) P(2,1) (t)      =    d P(2,1) (t)
      (t 






              dt
         (t ( 0
P(G) (t+(t) ( P(G) (t) =  (v P(3,1) (t) + (2(e + (v) P(2,1) (t)     =    d P(G) (t)
      (t 






          dt
Affidabilità nel sistema TMR

ovvero:

P'3,1 (t) = ( (3(e + (v )P3,1 (t)

P'2,1 (t) = 3(e P3,1 (t) ( (2(e + (v )P2,1 (t)

P'G (t)  = (v P3,1 (t) + (2(e + (v )P2,1 (t)

che in forma matriciale può essere espressa come:

d((t)
 =  ((t) Q(t)   


cioè:
  

   dt 







    

(P'3,1    P'2,1    P'G)  = (P3,1    P2,1    PG)  * Q

	
	
	((3(e+(v)
	3(e
	(v
	

	Q = 
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	((2(e+(v)
	 (2(e+(v)
	

	
	
	0
	0
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P = Q + I

(
Q = P ( I


	
	
	1((3(e+(v)
	3(e
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	P = 
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	1((2(e+(v)
	(2(e+(v)
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L'affidabilità del sistema all'istante t è data dalla probabilità di trovarlo negli stati (3,1) o (2,1) ovvero 1 meno la probabilità di trovarlo nello stato (G). 

Prob{che il sistema stia nello stato 3,1 o 2,1} =

= Prob{che stia nello stato 3,1 all’istante i}+Prob{di stare nello stato 2,1}

P3,1 (t) + P2,1 (t) = 1 ( PG (t) 

P3,1(0) = 1
Processo di Markov per sistemi riparabili

I processi markoviani hanno le stesse capacità di modellizzazione anche per l’analisi della disponibilità dei sistemi riparabili. In questo caso oltre all’evento “guasto” bisogna considerare l’evento “riparazione”.
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(     (
frequenza di guasto, considerata indipendente dal tempo

     (
frequenza di riparazione o manutenzione delle entità che

operano in parallelo e del voter: quantità costante ed

indipendente dal tempo, come le frequenze di guasto. 

Quest’ipotesi è giustificabile se la manutenzione è effettuata indipendentemente dalla presenza o meno di un guasto, come nel caso di manutenzione preventiva.

Fig. 6.13 - Processo di Markov ridotto per un sistema TMR in cui è prevista la manutenzione.

Disponibilità nel sistema TMR

Diagramma degli stati
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che in forma matriciale può essere espressa come:

d((t)
 =  ((t) Q(t)   


cioè:
  

   dt 







    

(P'3,1    P'2,1    P'G)  = (P3,1    P2,1    PG)  * Q

dove Q è pari a:
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Disponibilità nel sistema TMR

Analisi del transitorio (t < (

Valgono le stesse considerazioni dell'affidabilità, con la differenza che in questo caso si introduce la riparabilità dei componenti e, quindi del sistema: da uno stato di guasto si può comunque passare ad uno stato con un minor numero di componenti guasti.

La disponibilità del sistema all'istante t è data dalla probabilità di trovarlo negli stati (3,1) o (2,1) ovvero 1 meno la probabilità di trovarlo nello stato (G).

Analisi del regime permanente (lim t-> ()
P’3,1(t->() = 0 = ( (3(e + (v ) P3,1(t) + ( P2,1(t) + ( PG(t)

P’2,1(t->() = 0 =3(e P3,1(t) ( (2(e + (v + () P2,1(t)

P’G(t->() = 0 = (v P3,1(t) + (2(e + (v) P2,1(t) ( ( PG(t)

da cui

Sicurezza nei processi di Markov

Per analizzare la sicurezza di un sistema occorre modellarlo prendendo in considerazione il fattore di copertura ovvero l’efficacia delle strategie di trattamento dei guasti.

Spesso la non rivelazione di un errore o il fallimento di una procedura per il recupero di uno stato consistente e libero da errori può avere conseguenze catastrofiche.

Processo di Markov per un sistema costituito da un solo componente, con manutenzione.
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Fig. 6.14 - Processo di Markov per un sistema costituito da un solo componente.

Sicurezza nei processi di Markov (continua)

Al singolo evento di guasto (di riparazione) sono associate due transizioni di stato per tenere in conto che il guasto può essere rivelato o meno (la riparazione può essere effettuata con successo o con fallimento).

(
(
frequenza di guasto

(
(
frequenza di riparazione

Cg 
(
fattore di copertura della rivelazione di un guasto

Cr 
(
fattore di copertura della riparazione

Ipotesi alla base del grafo precedente:

· se il sistema entra nello stato di guasto insicuro non ne esce più;

· se il guasto non si è rivelato la prima volta non verrà più rivelato;

· se il ripristino è stato malfatto non verrà mai scoperto.

La sicurezza è espressa come la “probabilità che il sistema si trovi nello stato operativo (O) o nello stato di guasto sicuro (GS)”. 

Calcolo della sicurezza 

Come per affidabilità e disponibilità, si calcolano le equazioni differenziali, introducendo i fattori di copertura di rilevazione (Cg) o riparazione (Cr) di un guasto.

PO(t) + PGS(t) = 1 ( PGI(t)

PO(0) = 1

P’O(t) = ( (((1( Cg) + (Cg)) PO(t) + (Cg PGS(t)

P’GS(t) = (Cg PO(t) ( (((1( Cr)+ (Cg) PGS(t)

P’GI(t) = ((1( Cg) PO(t) + ( (((1( Cr)PGS(t)
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Analisi del transitorio (t < (

La sicurezza del sistema all'istante t è data dalla probabilità di trovarlo negli stati (O) o (GS).

Analisi del regime permanente (lim t -> (

P’O(t ->() = 0 =( (((1( Cg) + (Cg)) PO(t) + (Cg PGS(t)

P’GS(t ->() = 0 = (Cg PO(t) ( (((1( Cr)+ (Cg) PGS(t)

P’GI(t -> () = 0 = ((1( Cg) PO(t) + ( (((1( Cr)PGS(t)

da cui

Performability nei processi di Markov

Non sempre basta analizzare i sistemi rispetto alla rispondenza alle specifiche di progetto, ma occorre considerare anche la qualità con cui sono erogati i servizi richiesti.

Quando si considera il livello di produttività con cui un servizio è erogato si utilizzano modelli per la valutazione della prestazione: i sistemi possono tuttavia guastarsi ovvero degradare le proprie prestazioni (es. multiprocessor che a fronte di un guasto diminuisce il numero di processori disponibili per un servizio). 

E’ necessario quindi utilizzare modelli che possano contemporaneamente considerare sia i livelli di prestazioni o di produttività sia l'occorrenza ed il trattamento dei guasti: modelli per la valutazione della performability.

L'efficacia delle tecniche di tolleranza dei guasti per un sistema d’elaborazione può essere valutata usando un indice di "prestazione minima", definito come:


Performability nei processi di Markov (continua)

· Z(t) è lo stato al tempo t del corrispondente processo di Markov che ne descrive il comportamento, il cui spazio degli stati è S={0, 1, ..., m};

· f : S ( R è la funzione di produttività del processo: ad ogni stato del processo markoviano è associato un livello di produttività;

· t
è il tempo di utilizzazione o di osservazione del sistema;

· fmin  è il livello di prestazione sotto il quale il comportamento del sistema diventa inaccettabile.

Il limite dell'indice di prestazione minima è che non fornisce informazioni su come le prestazioni del sistema degradano nel tempo al verificarsi di guasti (indice di performability).

Performability nei processi di Markov (continua)
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Fig. 6.15 – Comportamento della produttività nel tempo di due sistemi.

Il valore di produttività f(z(t)) dei due sistemi S1 e S2 è sempre superiore al livello minimo richiesto fmin. 

L’equazione precedente:

· fornisce la probabilità di questo evento;
· non fornisce informazioni sulle modalità di degrado delle prestazioni di S1 e S2;
· non fornisce informazioni sul fatto che le prestazioni di S1 sono sempre superiori a S2;
· non fornisce indicazioni circa il comportamento nel tempo.
Performability nei processi di Markov (continua)

Si ricorre quindi all'indice di performability, basato sull'integrale di f(Z(t)) nel periodi osservazione:


  t

KD(t, m, Imin) = Pr    ( f(Z(()) d( ( Imin ( Z(0) = m 
  0

Data la definizione di f(Z(t), KD definisce la probabilità che la quantità di lavoro fatto dal sistema durante il periodo di osservazione è al di sopra di una soglia minima Imin.

La performability fornisce l'affidabilità del sistema (o la disponibilità nel caso di sistemi riparabili) quanto tutti gli stati "accettabili" del sistema sono etichettati con un livello di produttività pari ad 1, mentre gli stati "non accettabili" con 0.

Esempio (1) 

Copertura perfetta C = 0
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Probabilità di transizione:

· dallo stato (0) allo stato (1) è pari a 4(;
· dallo stato (1) allo stato (2) è pari a 3(;
· dallo stato (2) allo stato (F) è pari a 2(.
P’0(t) = ( 4( P0(t)



P0(t) =  e(4(t
P’1(t) =  4( P0(t) ( 3( P1(t)


P1(t) =  4e(3(t (1 ( e((t)

P’2(t) =  3( P1(t) ( 2( P2(t) 


P1(t) =  6e(2(t (1 ( e((t)2
P’F(t) =  2( P2(t)



PF(t) = 1 ( P0(t) ( P1(t) ( P2(t)

	
	
	(4(
	4(
	0
	0
	

	Q = 
	
	0
	(3(
	3(
	0
	

	
	
	0
	0
	-2(
	2(
	

	
	
	0
	0
	0
	0
	


R(t) = 1 ( PF(t) = 6e(2(t  ( 8e(3(t + 3e(4(t
Esempio (1) 

Copertura imperfetta della rivelazione del guasto C ( 0
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Probabilità di transizione:

· dallo stato (0) allo stato (1) è pari a 4(;
· dallo stato (1) allo stato (2) è pari a 3(C;
· dallo stato (1) allo stato (F) è pari a 3((1(C);
· dallo stato (2) allo stato (F) è pari a 2(.
P’0(t) = ( 4( P0(t)



           P0(t) =  e(4(t
P’1(t) =  4( P0(t) ( 3(C P1(t) - 3((1-C) P1(t)
  P1(t) =  4e(3(t (1 ( e((t)

P’2(t) =  3(C P1(t) ( 2( P2(t)


  P1(t) =  6Ce(2(t (1 ( e((t)2
P’F(t) =  3((1-C) P1(t) + 2( P2(t)


  PF(t) =1 ( P0(t) ( P1(t) ( P2(t)
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	Q = 
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R(t) = 1 ( PF(t) = 6Ce(2(t  ( 8e(3(t + 3e(4(t
Esempio (2) 

Sistema con riparazione e con copertura imperfetta della rivelazione del guastoC ( 0. Il guasto non rivelato viene comunque diagnosticato durante la manutenzione, durante la quale si ripara un solo componente guasto 
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	Per t ( (


P0(t) =  1 / 1 + 4( + 12(2(C) (2 + 24 (3
P1(t) =  4( P0(t)
P2(t) =  12(2 P0(t)
PF(t) =[12(1(C) (2  + 24(3] P0(t)
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